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مبانی امنیت داده

Hashتوابع 

چند خصوصیت اصلی توابع درهم ساز

oعموماً یک ورودی و یک خرودی دارند.
.گویندHash codeیا Message Digestبه خروجی تابع درهم ساز •

oطول ورودی متغییر، ولی طول خروجی ثابت است.
oاحتمال وقوع تصادم در آنها نزدیک به صفر است.

دو ورودی متفاوت با یک خروجی یکسان: تصادم•

oیکطرفه هستند.
.با داشتن یک خروجی، نمی توان ورودی آن را حدس زد•

o تی خروجی کاملا متفاو( حتی به اندازه یک بیت)با اعمال تغییر در ورودی
.تولید می شود
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مبانی امنیت داده

Hashتوابع 

چند خصوصیت اصلی توابع درهم ساز

oبحث در مورد خصوصیت دوم و سوم!!!!
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مبانی امنیت داده

Hashتوابع 

کاربردهای توابع درهم ساز

o اطلاعات( صحت)بررسی جامعیت
oاستفاده به عنوان اندیس دسترسی به داده
oو و و
oامضای دیجیتال
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مبانی امنیت داده

oورودی با طول متغییر
oخروجی با طول ثابت
oساختار بلاکی

ofتابع فشرده ساز ،

دَمگارد-الگوی مِرکِل
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MD5

 تابع در هم سازیMD5 (Message Digest v5)

oدَمگارد-مِرکلساختاربرمبتنی
oری وسترونالدتوسطشدهپیشنهاد(حرفRدرRSA)

o نسخۀ پیشین4بعد از 1991ارائه در سال.
oبیت128: طول خروجی.
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مبانی امنیت داده

MD5

oافزودن دادۀ اضافه : مرحلۀ اول(Padding)

تنظیم طول داده اصلی: هدف•
بیت448بیتی، و آخرین بلاک 512تعدادی بلاک : الگو•
به انتهای پیام0، به همراه تعداد مناسب بیتِ 1افزودن یک بیتِ : روال•

oافزودن طول دادۀ اصلی: مرحلۀ دوم
.بیتی به انتهای پیام افزوده می شود64طول دادۀ اصلی در قالب یک عدد •
.بیتی می شوند512همۀ بلاک ها : نتیجه•
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مبانی امنیت داده

MD5

oمقدار دهی های اولیه: مرحلۀ سوم
.تعدادی متغییر و آرایه با مقادیر ثابت مقداردهی اولیه می شوند•

در ادامه معرفی خواهند شد .

oبیتی512پردازش پیام در بلوک های : مرحلۀ چهارم
(دور64جمعا . )تایی پردازش می شوند16دورِ 4هر بلوک در •
.بهمراه جایگشت استXORو AND ،OR ،NOTعملیات هر تکرار شامل •

.دخواهد شد تا نتیجۀ نهایی حاصل گرد( بیتی)خروجی هر بلاک، با بلاک بعدی جمع 
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مبانی امنیت داده

MD5

شمای کلی الگوریتم
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MD5

oجزئیات پردازش هر دور
.ذخیره می شودw[0, … , 15]بیتی و در آرایۀ 32دادۀ هر بلوک در شانزده کلمۀ •
.استفاده می شودDو A ،B ،Cبا نامهای بیتی 32متغیر 4هر مرحله از در •

 چهار متغیر ( به ازای هر بلوک)در ابتدای هر مرحلهA ،B ،C وD با مقادیر مشخصی
.مقداردهی اولیه می شوند

.این مقدار اولیه در واقع مقدار هَش بلوکهای قبلی است«

.دور محاسبه می شوند64در هر مرحله این چهار متغیر طِی •
محاسبات بر اساس دادۀ ورودی بلوک و تعدادی ثابت صورت می گیرد.
 تایی است16دورِ 4دور، در واقع 64این.
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مبانی امنیت داده

MD5

o (گانه64)جزئیات پردازش هر دور

در هر دور( هاw)بر اساس داده ورودی Mآرایه •
.مقدار دهی می شود•

.عنصری است64یک آرایۀ ثابت Kآرایۀ •
.دور تغییر می کند16در هر مرحله، هر Fتابع •

.یعنی چها رحالت مختلف دارد
گانه، بر64شیفت چرخشی هر در هر دور •

.شیف می دهد(r)اساس یک آرایۀ ثابت 
به جایC، مقدار Cبه جای Bدر هر دور، مقدار •

D و مقدارD به جایAو مقدار. قرار می گیرد
Bاز نو محاسبه می شود.
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MD5

oجزئیات پردازش هر دور

(15تا 0)دورِ اول 16به ازای Fفرمول تابع •
F=(B and C) or ((not B) and D)

(31تا 16)دوم دور 16به ازای Fفرمول تابع •
F=(D and B) or ((not D) and C)

(47تا 32)سوم دور 16به ازای Fفرمول تابع •
F=B xor c xor d

(63تا 47)چهارم دور 16به ازای Fفرمول تابع •
F=C xor (B or (not D))
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MD5

oروال کار
با مقدار هَش بلوکهای تا قبل از( بلوک)در ابتدای هر مرحله Dو A،B ،Cمتغیرهای •

.بلوک جاری مقدار دهی می شوند

مقدار اولیۀ وجود دارند که با H3و H0 ،H1 ،H2متغیر در طول کل فرآیند چهار •
.شوند و در طول فرآیند، در هر دور به روز می شوندپیش فرضی مقدار دهی می 

جمع H3و H0 ،H1 ،H2با متغیرهای Dو A ،B ،Cدر انتهای هر بلوک، مقادیر •
(بدون رقم نقلی. )می شوند
 خروجی هشَ کل الگوریتم درH0 ،H1 ،H2 وH3ذخیره شده است.
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MD5

oمقادیر اولیه
عنصری با عنوان 64گانه بر اساس مقادیر ثابتی که در یک آرایه 64شیف های هر دورِ •

r[0, …, 63]هستند23تا 4مقادیر آن بین . ذخیره شده اند، صورت می گیرد.

عملا در حین . )یک آرایۀ ثابت با مقادیر رندوم استK[0, …, 63]عنصری 64آرایۀ •
.(اجرا به طور ثابت و با فرمولی مبتنی بر سینوس تولید می شود

که در عملیات جمع های هر دور شرکت می کند، بر Mگانۀ 64هر یک از مقادیر •
مقدار ( دادۀ اصلی رودی بلوک)wگانۀ 16اساس فرمول ثاتبی برابر با یکی از مقادیر 

.دهی می شوند
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MD5

oمقادیر اولیه
:H3و H0 ،H1 ،H2چهار متغیر •

H0= 67452301,              H1= EFCDAB89,

H2=98BADCFE,           H3= 10325476,

:دور64برای شیف های rآرایۀ •

مقدار دهی می شود( بیتی512)نیز با دادۀ اصلی بلاک wعنصری 16آرایۀ •
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MD5

oمقادیر اولیه
(با مقدار دهی اولیهیادر حین اجرا بر اساس فرمول، یا)Kعنصری 64آرایه •
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MD5

بیتی512شبه کد مربوط به محاسبات هر بلاک 

.مقدار دهی های اولیه یک بار، انجام شده اند
:شامل

H4و H1 ،H2 ،H3متغییرهای 

با دادۀ اصلیِ بلاکwگانه 16آرایه 
با مقادیر ثابت همیشگیKگانه 64آرایه 
(برای شیفت ها)با ثابت همیشگی rگانۀ 64آرایۀ 
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MD5

 استفاده ازMD5

oMD5 سال در بسیاری از کاربردها استفاده شد15به مدت 1991از سال.
مانند نگهداری کلمات عبور در کاربردهای مختلف•
حفظ سلامت فایل ها در لینوکس•
...و •

 استحکامMD5
o ر مدت الگوریتمی پیدا شد که می توانست دو پیام متفاوت با هَش یکسان و د2006در سال

! زمان یک دقیقه بر روی یک کامپیوتر کاملا عادی پیدا کند

o کماکان در بسیاری از کاربردها ازMD5استفاده می شود.
o بعدها نسخۀMD6نیز ارائه شد.
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SHA1

 الگوریتمSHA1 (Secure Hash Algorithm v1)

o توسط 1993در سالNISTاستاندارد و ارائه شد.
oدَمگارد بنا شده است-مبتنی بر ساختار مِرکل.

o در بسیاری از کاربردها مانندIPsec وSSLاستفاده شده است.
o بیتی است160خروجی آن.
o بیتی پردازش می کند512داده ها را در بلوک های.
o دور است80هر مرحلۀ آن دارای.
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SHA1

شمای کلی تابع اصلی الگوریتم
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SHA1

 استحکامSHA1

o یدو با انتشار اخبار مربوط به کشف تصادم به آخر خطر رس2006عملا در سال.
!!هنوز به طور گسترده و درادامۀ پیاده سازی های قدیمی، در حال استفاده است•

o ارائۀ ردۀSHA2

SHA512و SHA224 ،SHA256 ،SHA384: در چهار نسخه•

o ارئۀSHA3 2015در سال
AESبرگزاری مسابقه برای ارائۀ طرح، شبیه به •

...دارای چندین استاندارد با طولهای خلاصه پیام متفاوتSHA2مانند •
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توابع دیگر درهم ساز

• RIPEMD

• BLAKE

• Whirpool

• Streebog

• Kangaroo Twelve

• GOST

• Tiger

• RadioGatún

• and . . .
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حملۀ روز تولد

کمی تامل و تحلیل پیرامون مسالۀ تصادم

oابتدا یک سوال:
!فرض کنید یک گردهمایی داریم

ا  در این گردهمایی به طور متوسط چند نفر باید حضور داشته باشند ت
احتمال آنکه جشنِ تولدِ حداقل دو نفر از آنها دقیقاً در یک روز باشد، از

بیشتر باشد؟% 50
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حملۀ روز تولد

oنفر23: پاسخ سوال قبل!
تولدشان  چند نفر باید حضور داشته باشند تا جشن: نیستسوال این : نکته

.با شما در یک روز باشد
نفر، چند زوج مختلف می توانیم داشته باشیم؟23با : تحلیل ساده

23 + 22 + 21 +⋯+ 1 =
23 ∗ 22

2
= 253

حال هر یک از این زوج ها با احتمال 
1

365
.در یک روز به دنیا آمده اند

پس احتمال آنکه یکی از زوج ها در یک روز به دنیا آمده باشد، برابر
253

365
.است که از نیم بیشتر است
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حملۀ روز تولد

oحالت کلی:
چند باشد تا  (k)نوع ویژگی مختلف داشته باشیم، تعداد گروه انتخابی Kاگر به تعداد •

:دو عدد از این گروه دارای یک ویژگی یکسان باشند% 50با احتمال بالای 

𝑘 ≈ 2𝑙𝑛2 𝐾

.شد22.5برابر با kبود، که K=365در مثال روز تولد، : مثال•
ماهی مختلف وجود داشته باشد، چند ماهی باید  525.600اگر در یک دریا : مثال•

درصد، دوماهی یکسان صید شوند؟ 50گرفته شود تا با احتمال بالای 

K=525.600 وk می شود854برابر با.

خب، متوجه شدیم، که چه؟

25



Hash Functions

nastooh@aut.ac.ir

مبانی امنیت داده

حملۀ روز تولد

oیت حملۀ روز تولد در مسالۀ احتمال یافتن تصادم در یک تابع درهم ساز اهم
.دارد

تعدادچهمتوسططوربهباشد،بیتیnهش،تابعیکچکیدۀاگر:سوال
ا،هچکیدهدرتصادموقوعاحتمالتاکنیمچکیدهبایدرامختلفپیام

باشد؟%50ازبیش
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حملۀ روز تولد

oیت حملۀ روز تولد در مسالۀ احتمال یافتن تصادم در یک تابع درهم ساز اهم
.دارد

تعدادچهمتوسططوربهباشد،بیتیnهش،تابعیکچکیدۀاگر:سوال
ا،هچکیدهدرتصادموقوعاحتمالتاکنیمچکیدهبایدرامختلفپیام

باشد؟%50ازبیش

:داریمیعنی.است2nماحالتفضایمسالهایندر:پاسخ
𝐾 = 2𝑛

𝑘 ≈ 2𝑙𝑛2 2𝑛 = 2𝑛/2

، اگر به طور (میلیارد حالت مختلف4با )بیت باشد 32یعنی اگر طول چکیدۀ پیامی 
.تصادم خواهیم یافت% 50هزار پیام مختلف را چکیده کنیم، با احتمال بالای 65متوسط 
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حملۀ روز تولد

این مساله صرفا برای تحلیل توابع هَش کاربرد دارد
.و هنگام طراحی و آنالیز توابع هَش باید به آن دقت کرد

o 50به عنوان مثال، برای کشف تصادف با احتمال بالای:%
 درMD5 تلاش264به طور متوسط
 درSHA1 تلاش280به طور متوسط
 درSHA512 تلاش2256به صور متوسط

.نیاز است
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منابع
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[1] William Stallings, “Cryptography and Network Security,” 7th ed.
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پایان
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